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Elektronika va IoT cihazlarin tahliikasizliyi
Xiilasa

Mogalodo elektronika vo Osyalarmn Interneti (IoT) cihazlarinin miiasir informasiya-kommuni-
kasiya texnologiyalart miihitindo rolu vo tohliikosizlik problemlori aragdirilmisdir. Elektronikanin
inkisafi naticasindo yaranan IoT cihazlarinin miixtolif sahslords-agilli evlords, sonayeds, nogliyyatda
va sohiyyado genis totbiqi onlarin tohliikesizliyini aktual problema ¢evirmisdir. Maqalads internet vo
rogamsal texnologiyalarin morhalali inkisafi izah edilmis, [oT konsepsiyasinin formalagmasi vo totbiq
saholori todqiqatcilarin fikirlori osasinda tohlil olunmusdur. Eyni zamanda IoT, Fog vo Cloud
miihitlorini shato edon kiberhiicum ssenarilari nozardon kegirilmis, Mirai botnet, DDoS, Man-in-the-
Middle va ransomware kimi hiicumlarin sistemlors tosiri izah edilmisdir. Aragdirma gostorir ki, IoT
cihazlarinin hom fiziki, hom ds kibertohliikasizlik baximindan zaifliyi biitiin soboks ekosistemi tigiin
ciddi risklor yaradir. Bu sabobdon elektronika vo IoT cihazlarin tohliikssizliyinin tomin edilmasi
miiasir texnoloji inkisafin asas prioritetlorindon biri kimi qiymetlondirilir.

Acar sozlar. elektronika, asyalarin interneti, IloT cihazlari, informasiya tohliikasizliyi,
kibertahliikasizlik, fog computing, cloud computing.

Security of Electronics and Iot Devices
Abstract

The article examines the role and security problems of electronics and Internet of Things (IoT)
devices in the modern information and communication technology environment. The widespread
application of IoT devices in various fields - smart homes, industry, transportation and healthcare -
as a result of the development of electronics has made their security a pressing problem. The article
explains the phased development of the Internet and digital technologies, analyzes the formation of
the IoT concept and its application areas based on the ideas of researchers. At the same time,
cyberattack scenarios covering 0T, Fog and Cloud environments are reviewed, and the impact of
attacks such as Mirai botnet, DDoS, Man-in-the-Middle and ransomware on systems is explained.
The study shows that the vulnerability of IoT devices in terms of both physical and cybersecurity
poses serious risks to the entire network ecosystem. Therefore, ensuring the security of electronics
and IoT devices is considered one of the main priorities of modern technological development.

Keywords: electronics, internet of things, loT devices, information security, cybersecurity, fog
computing, cloud computing.

be3onacHOCTD 2JIEKTPOHUKH M YCTPOICTB HHTEPHETA Bellei
Pesrome
B crarpe paccmarpuBaercss poib M IpoOneMbl 0€30HMacHOCTH 3JIEKTPOHUKU M YCTPOMCTB
Wurepuera Bemieit (IoT) B coBpemeHHON MH(OPMaIIMOHHO-KOMMYHHUKAIIMOHHON TEXHOJIOTHYECKOM
cpene. Illupokoe mnpumeHenue ycTpoiictB [oT B pa3nuyHbIX O0OMACTAX — YMHBIE J0MA,

MPOMBIIICHHOCTh, TPAHCTIOPT U 3APaBOOXPAHEHHE — B PE3YJIBTaTe Pa3BUTHSI SJICKTPOHHUKH CJIEIIANIO0
ux 0e30MacHOCTb aKTyaJbHOU MpobieMoil. B crarbe o0bsicHsAeTCS modTanHoe pa3Butue MHTEpHETA
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U IUQPOBBIX TEXHONOTHH, aHamu3upyercsa (opmupoBanue konnenuuu loT u obmacreit ee
IPUMEHEHHUsT Ha OCHOBe uiei wuccienosareneil. OIHOBPEMEHHO paccMaTpUBAIOTCA CLIEHApUU
Kkubeparak, oxBarbiBaromue cpenbl 10T, TyMaHHBIX M 00JaYHBIX BBIUMCIICHUH, U OOBSICHIETCS BIIHSA-
HUE TaKuX aTak, kak 0otHeT Mirai, DDoS-araku, araku THUIIa «4€JI0BEK OCEPEIUHE» U IPOrpaMMbl-
BBIMOTI'aTENH, Ha CUCTEMBI. MccienoBaHue OKa3bIBaeT, YTO YSI3BUMOCTh YCTPOMCTB 0T Kak ¢ Touku
3peHMst PU3NUECKOH, TaK U KuOepOe30MacHOCTH NPEACTABISIET CePbEe3HbIE PUCKHU Ul BCEH CEeTEBOM
sKocucTteMbl. Takum o0pa3om, obecrieueHre OE30MaCHOCTH NIEKTPOHUKU M ycTporcTB MHTEpHEeTa
BEllIEeH CUUTAETCS OFIHUM M3 INIABHBIX IPUOPUTETOB COBPEMEHHOIO TEXHOJIIOTUYECKOTO Pa3BUTHUS.

Knwouesvie cnoea: snekmponuxa, unmepHem 6ewjel, YCmMpoucmea uUHmMepHema eeuyel,
ungopmayuonnas 0Oe3onacHocms, Kubepbe3onacHocms, MyMaHHble blYUCTeHUs, 001ayHble
BbIUUCTICHUS.

Giris

Miiasir dovrds bir sira elm sahalori vardir ki, onlar xiisusi aktualliq kasb edir. Elektronika elektrik
corayaninin elektronlarin horakoti vasitasilo idars olunmasini, 6tiiriilmasini vo emalint dyronan elm
vo texnika sahosidir. Bu saho osason yarimkecirici materiallara vo elektron elementlora osaslanir.
Elektronikanin mogsadi elektrik signallarimi giiclondirmok, doyisdirmok, saxlamaq vo miioyyon
funksiyalar1 yerina yetiron qurgular yaratmaqdir.

Elektronika giindolik hoyatda genis totbiq olunur. Kompiiterlor, mobil telefonlar, televizorlar,
radio qurgular, tibbi cihazlar, avtomobil sistemlori vo agilli texnologiyalar elektronikanin totbiq
sahalorine daxildir. Elektronika miiasir texnologiyanin osasini togkil edir vo informasiya miibadils-
sinin siiratlonmosinds, avtomatlasdirmada va texniki toraqqide miihiim rol oynayir.

Qisa olaraq, elektronika elektrik enerjisindon istifado etmoklo molumatin vo proseslorin idars
olunmasini tomin edon elmi va texniki sahadir.

IoT cihazlar (Osyalarin interneti cihazlar)-interneto qosula bilon, otraf miihitdon moalumat top-
layan, bu molumatlari 6tiiron vo ya omrlors uygun foaliyyot gostoron elektron qurgulardir. Bu cihazlar
sensorlar, proqram tominati vo rabito texnologiyalarindan istifado edorok bir-biri ilo vo ya morkozi
sistemls olaga qurur.

OIsas hissa

[oT cihazlar real obyektlori roqomsal sistemlorls birlogdirir. Onlar temperatur, riitubat, is1q, ho-
rokot, tozyiq, sos vo digor gostaricilori dl¢o bilor. Toplanan malumatlar internet vasitasilo serverlora
va ya bulud sistemlorino gondoarilir vo orada analiz olunur. Analizin naticosing osason [oT cihazlar
avtomatik gorar qobul eds va ya istifadogiye malumat vero bilar.

[oT cihazlar agilli ev sistemlorindo, sonayedos, kond tosorriifatinda, sohiyyado, nogliyyatda vo
tohliikosizlik sahoalorinds genis istifado olunur. Masalon, agilli termostatlar, agilli saygaclar, sensorlu
is1glandirma sistemlari vo geyilo bilon agilli qurgular IoT cihazlara aiddir. Qisa olaraq, IoT cihazlar
fiziki diinyadaki obyektlori internet vasitasilo agilli vo avtomatik sokilds idars etmoyo imkan veran
elektron qurgulardir.

Todgiqateilar Bliquliyev, R.M., Mahmudov, R.S geyd edir ki, “Osyalarin Interneti” termini
2005-ci ildo Beynolxalq Telekommunikasiya Ittifaginin analitiklor qrupunun Internetin voziyyatino
hasr olunmus hesabatinda isladildikdon sonra diqqati calb etmayo basladi. Homin hesabatda Osya-
larm Internetinin potensialindan somorali istifado etmok {iciin zoruri olan standartlasdirma, soxsi
hayatin toxunulmazligi, sosial-etik masalolorin hall edilmasinin zoruriliyi geyd edilirdi” [3, s.30].

Todgqiqatgilar Balayev, R.O., Blizads, M.N., Musayev, 1.K. geyd edirlor ki, “Ilk hesablayic1 ma-
sinlar, o climlodon, EHM-Ior, sonra isa ilk fordi kompiiterlor tok-tok, bir-biri ilo uyusmayan niisxo-
lords hazirlandigindan, Basoriyyati narahat edon problemlarin hallinds lazimi natico almaq miimkiin
olmad1 va tezliklo ayri-ayr1 kompiiterlori birlogdirib saboke halina salmaq zorurati biitiin keskinliyi
ilo bu sahonin miitoxassislori qarsisinda dayandi. Ovvalco ayri-ayr 6lkolor miqyasinda lokal sobo-
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kalor vo sonra global sobokolor, sonra iso, beynolxalq kompiiter comiyyati - qlobal informasiya so-
bokasi internet yaradildi” [2, s.20].

Todgiqatgt A.Abdullayev qeyd edir ki, “IoT cihazlar1 sabokoya kabelsiz qosularaq verilonlori
otiirmo qabiliyyati olan geyri-standart hesablama cihazlaridir. IoT cihazlarma termostatlar, lampalar,
soyuducular, masinlar vo bu sahados istifads olunan digor osyalar daxildir” [1, s. 23].

Informasiya vo kommunikasiya texnologiyalarinin inkisafi insan hoyatinin biitiin saholorine
giiclii tosir gostormisdir. Kompiiterlorin yaranmasi, internetin genis yayilmasi vo mobil texnologi-
yalarin inkisafi noticosindo molumatlarin 6tiiriilmosi vo paylasilmasi daha siiratli vo algatan olmusdur.
Zamanla bu inkisaf tokco insanlarin deyil, hom do miixtslif cihazlarin bir-biri ilo alago qurmasina
sorait yaratmigdir. Bu proses texnologiyanin morhalali sokildo inkisaf etdiyini vo yeni anlayislarin,
xiisusilo do Osyalarmn Interneti (Internet of Things — IoT) kimi konsepsiyalarin ortaya ¢ixdigini
gostarir.

Indi iso bu marhalali inkisafi oks etdiron sokila baxaq.
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Sokil 1. Internet vo raqamsal texnologiyalarin inkisaf marhoalolori

Bu sokil internetin vo roqomsal texnologiyalarin inkisaf morhololorini tosvir edir. Sokilde proses
ardicil “Phase 1”’don “Phase 5o qodor gostorilib.

[Ik morholodo (Phase 1) kompiiterlor osason lokal sobokolorde bir-biri ilo slage saxlayirdi.
Internet genis yayillmamisdi vo molumat miibadilosi mohdud idi. Ikinci morhalodo (Phase 2) WWW
(World Wide Web) ortaya ¢ixd1 vo kompiiterlor internet vasitosilo qlobal sokilda alagalondi. Ugiincii
morholods (Phase 3) mobil internet inkisaf etdi, noutbuklar vo mobil cihazlar interneto qosulmaga
basladi. Dordiincii morhalods (Phase 4) sosial sabokoalor 6n plana ¢ixdi, insanlar miixtolif cihazlar
vasitosilo bir-biri ilo daha aktiv {insiyyot qurmaga basladilar. Besinci morholodo (Phase 5) iso
Ogsyalarin interneti (Internet of Things — IoT) anlayis1 formalasir: tokca insanlar yox, giindalik osyalar,
sensorlar va cihazlar da interneto qosularaq bir-biri ilo molumat miibadilesi edir. Umumilikdos, sokil
internetin sado kompiiter sobokalorindon baslayaraq, agilli cihazlarin bir-biri ilo slageds oldugu
miiasir [oT marhalasina gadar kecdiyi inkisaf yolunu izah edir.

Tadqgiqatct S.Mansurova geyd edir ki, “loT konsepsiyasinin totbiq sahaleri ¢ox genisdir. Belo ki,
neft vo qaz sonayesi, otraf miihitin monitoringi, agilli evlar, naqliyyatin intellektual idarsetmosi,
elektron tibb va s. kimi miixtalif saholorde genis olaraq totbiq edils bilar. Niimuns olaraq qeyd etmak
olar ki, sonaye vo [oT konsepsiyasinin inteqrasiyasi noticasinds istehsal proseslorino calb olunan agilh
cihazlar, insan xotasinin minimuma endirilmasing, real zamanda emal vasitasilo qorar gobulunun
doastoklonmasi sistemlari torafindon giymatlondirmonin hayata kegirilmosino nail olacaqdir. Bu iso
istehsal zamani1 keyfiyyatin yiiksaldilmasing, resurslarin optimal istismarini tomin etmaklo maliyya
xorclorinin azaldilmasina, raqaboto davamli mohsullarin istehsalina gotirib ¢ixaracaqdir” [6, s. 155].
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Sakil 2. Elektronika va IoT cihazlarin tohliikasizliyi sxemi

Sakil IoT, Fog va Cloud miihitlarini ohato edon kiberhiicum ssenarisini ardicil sokilda tosvir edir.
Sistem on asag1 soviyyado IoT cihazlar ilo baslayir vo yuxari soviyyade bulud serverlorino qodor
uzanir. On asagi qat [oT sobokoloridir. Buraya agilli ev, mobil (cellular) soboko va sohiyya sobokasi
daxildir. Agilli ev miihitinds tohliikesizlik kameralar1, agilli zonglor, sensorlar vo digor moisot IoT
cithazlart movcuddur. Bu cihazlar bir [oT gateway vasitosilo sobokoyo qosulur. Gateway zoif
qorunmus oldugda Mirai botnet torofindon yoluxdurulur vo noticods evdoki biitiin IoT cihazlar
hiicum {i¢iin istifado edilo bilon botlara gevrilir.

Mobil va ya cellular sobakado noutbuklar, serverlar, routerlor vo dron kimi qurgular yerlosir. Bu
qurgular IoT vo Fog miihitlori arasinda slage yaradir. Yoluxmus IoT gateway-lor vo qurgular mobil
sobaka tlizarindon hiicum trafiki Gtiirorok daha yiiksok soviyyali sistemloro tosir gostarir.

Sohiyya sobakasinda CT scan, MRI scan va Ultrasound kimi tibbi [oT cihazlar faaliyyat gostorir.
Bu qurgular da IoT gateway vasitesilo idara olunur. Sokilds bu miihito qars1 ransomware hiicumu
gostarilir. Hiicum naticasinda tibbi qurgularin foaliyyeati dayanir vo molumatlar sifrolonorok slgatmaz
olur. Bu iso sohiyya xidmatlori tigiin ciddi risk yaradir.

IoT sobokoalori Fog computing soviyyasino qosulur. Fog node-lar Cloud ilo IoT arasinda araliq
rol oynayir vo moalumatlar1 lokal saviyyade emal edir. Lakin bu qat da hiicumlara aciqdir. S$akilda
Man-in-the-Middle hiicumu gostarilir. Hiicumgu IoT va Cloud arasinda otiiriilon malumatlart alo
kegira, doyisdirs vo ya izloys bilir.

Fog soviyyasindon sonra sistem Cloud/Internet miihitino ke¢ir. Burada admin server, firewall vo
hadof server yerlosir. Yoluxmus IoT vo Fog qurgularindan golon bdyilik hocmds trafik Cloud
saviyyasinda yerlogon victim server-o yonoldilir. Bu proses DDoS hiicumu kimi gostarilir vo serverin
normal faaliyyetini dayandirir.

Sokilds ildirim isarslari hiicumlarin yayilma istigamatini vo zararli trafik axinini simvollagdirir.
Qara insan fiqurlar1 iso hiicumgulart ifade edir. Hiicumlar asagi soviyyoli IoT cihazlarindan
baslayaraq Fog qatindan ke¢ib Cloud serverlorino godor ardicil sokildo yayilir.

Notico olaraq sokil gostorir ki, zoif qorunan IoT cihazlart biitiin soboko ekosistemini tohliiko
altina sala bilor. Bir IoT gateway-in yoluxmasi agilli evlora, mobil sobokolors, sohiyyo sistemlorino
va sonda Cloud serverlarina qader uzanan genismiqyasli kiberhiicumlara sabab olur.
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Miiasir dovrde informasiya-kommunikasiya texnologiyalarinin siiratli inkisafi comiyyatin sosi-
al-igtisadi strukturunda koklii doyisikliklora sobab olmusdur. Xiisusilo Osyalarin interneti (IoT) kon-
sepsiyasinin formalasmasi istehsal, omok miinasibatlori vo iqtisadi foaliyyot modellorino yeni
yanasmalar gotirmisdir. Bu texnoloji transformasiya halo XX osrin sonlarinda golocok barado irali
stiriilmiis bir sira futurologiya nozoriyyolorinin realliga ¢evrilmoyo bagladigini gostorir. Mohz bu
kontekstdo todgiqatcilar Dliquliyev, R.M., Mahmudov, R.S qgeyd edir ki, “Osyalarin Internetinin
meydana golmasi ilo Amerika futuroloqu E.Tofflerin vaxtilo sdylodiyi “kiitlovi standartlagdirilmis
istehsal informasiya texnologiyalarmin totbiq edildiyi intellektual foaliyyoto asaslanan yeni fordi-
logdirilmis omok sistemi ilo ovoz olunacaq, rongarang ¢esidli, lakin kiitlovi olmayan mohsullarin is-
tehsali artacaq.” fikri 6ziinii dogrultmaga baslayir. O geyd edirdi ki, iqtisadiyyatda iri korporasiyalarin
hokmranliginin ovozino fordi vo qrup soklindo yaradici foaliyyotin hor yers yayilmasit vo onun
noticalarinin Internet vasitosilo rasional miibadilasi bas veracok” [3, s. 35].

Elektronika va IoT cihazlarin tohliikesizliyi cihazlarin hom fiziki, ham do msalumat baximindan
qorunmasini tomin edon genis bir sahadir. Elektronika cihazlarinin tohliikosizliyi cihazlarin zodolon-
madon, qisagapanmadan, yangin vo elektromaqnit miidaxilalorindon qorunmasini shato edir. Bu
tadbirlor cihazlarin diizglin islomasini, uzunémiirliilityiinii vo istifadogilorin tohliikasizliyini tomin
edir. Moasalon, elektrik gorginliyinin normadan yiiksok olmasi, qisagapanmalar vo ya cihazin mexa-
niki zodslonmasi ciddi problemlars vo hatta yangin tohliikasing sabab ola bilor. Buna gors cihazlarin
hazirlanmasinda material se¢imi, qoruyucu l6vhoalor vo tohliikasizlik mexanizmlori miihiim rol oy-
nayir.

IoT cihazlarinin tohliikesizliyi ise hom fiziki, ham do kibertohliikolora garst yonslib. Bu cihazlar
interneto qosuldugu {i¢iin moalumat sizmasi, haker hiicumlar1 vo icazosiz giris kimi risklor dasiyir.
Tohliikesizlik todbirlori bu risklori minimuma endirmak ii¢iin totbiq olunur. Belo todbirlor arasinda
molumatlarin sifrolonmasi, giiclii sifrolorin istifadosi, cihazlarin proqram tominatinin miintozom
yenilonmasi va istifadaci identifikasiyasi sistemlari yer alir. Bundan slavo, IoT cihazlari tez-tez bulud
sistemlori vo digar cihazlarla alaqo qurdugundan soboka tohliikasizliyi do xiisusi oshomiyyat kosb edir.

Olavs olaraq, [oT cihazlarinin tohliikesizliyi yalmiz cihazlarin 6ziinli qorumaqla kifaystlonmir,
eyni zamanda istifada¢i molumatlarinin moxfiliyini va tohliikesizliyini tomin edir. Masalon, agilli ev
sistemlori vo ya tibbi cihazlar vasitosilo toplanan soxsi molumatlar yanlis ollors kegorso, ciddi risklor
yarana bilor. Ona goro do, ham istehsalgilar, hom do istifadogiler tohliikasizlik qaydalarina riayat et-
molidir.

Natico

Elektronika va IoT cihazlarin tohliikasizliyi onlarin fiziki vo rogamsal miidafiosini, malumatlarin
qorunmasini vo etibarli islomosini tomin edon kompleks todbirlor sistemidir. Bu, cihazlarin
funksionalligin1 qoruyur, kibertohliikolordon vo zadslonmolordon qoruyur, homg¢inin istifadogilorin
tohliikasizliyini tomin edir.

Aparilan tohlil gdstorir ki, elektronika vo Osyalarin Interneti (IoT) texnologiyalar1 miiasir
informasiya comiyyatinin formalagmasinda miihiim rol oynayir vo demak olar ki, biitiin saholordo —
sonaye, sohiyyo, nogliyyat, kond tosarriifati, tohliikosizlik vo glindolik moisotdo genis totbiq olunur.
Elektronikanin inkisafi vo IoT cihazlarinin saboks iizorindon qarsiliql slagasi texnoloji proseslarin
avtomatlasdirilmasini, real vaxt rejimindo molumatlarin toplanmasini1 vo daha somarsli gararqabul-
etmoni miimkiin etmisdir.

Lakin bu texnoloji iistiinliiklorlo yanasi, elektronika vo IoT cihazlariin tohliikesizliyi mosalosi
xiisusi aktualliq kasb edir. Tadqiqat naticalori gostarir ki, IoT cihazlarinin interneto qosulmasi onlari
kibertohliikalors, icazasiz girislora, malumat sizmalarima va sistem manipulyasiyalarina aciq hala
gatirir. Eyni zamanda, elektron qurgularin fiziki tohliikesizliyi-elektrik risklori, elektromaqnit tosirlor
vo mexaniki zodslonmalor-nazare alinmadiqda hom cihazlarin etibarliligi, ham ds istifadagilorin
tohliikosizliyi {igiin ciddi tohdidlor yarana bilor.

Bu baximdan, elektronika vo IoT tohliikosizliyi yalniz texniki mosala deyil, kompleks yanagsma
tolob edon multidissiplinar bir saho kimi ¢ixig edir. Tohliikasizliyin tomin edilmasi {igiin fiziki miidafio
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mexanizmlari ilo yanagi, program tominatinin miitomadi yenilonmosi, molumatlarin sifralonmasi,
identifikasiya vo autentifikasiya mexanizmlorinin totbiqi, eloco do istifado¢i maariflondirilmasi
mithiim ohomiyyat dastyir. Xisusils soxsi vo hassas molumatlarin emalr ilo bagl IoT sistemlorinda
moxfilik vo etik prinsiplorin qorunmasi prioritet istigamot olmalidir.

Natico etibarils, elektronika vo IoT cihazlarinin tohliikasizliyinin tomin edilmasi bu texnologi-
yalarin davamli inkisafi vo comiyyat torofindon etibarli sokildo gobul olunmasi {igiin osas sortlordon
biridir. Galocak tadqiqatlar IoT tohliikasizliyinin standartlagdirilmasi, milli vo beynslxalq normativ-
hiiquqi mexanizmlorin tokmillogdirilmasi, elaca do siini intellekt asasli tohliikasizlik hallarinin totbiqi
istigamotindo aparilmalidir. Bu yanasma ham texnoloji risklorin azaldilmasina, hom ds raqomsal
transformasiyanin tohliikasiz vo somarali sokildo hoyata kegirilmasino tohfo veracokdir.
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